Schutz

Tatort Linging City in der chinesischen
Provinz Shandong: In mehreren Lagerrdu-
men entdecken Ermittler palettenweise ge-
falschte Walzlager mit dem Markenauf-
druck eines bekannten deutschen Herstel-
lers. Ein dreister Fall von Produktpiraterie.
Betroffen sind nicht nur einfach zu kopie-
rende Marken- oder Massenprodukte, son-
dern immer haufiger auch Erzeugnisse der
High-Tech-Industrie. »Das Bedrohungspo-
tenzial beginnt beim illegalen Ausspionieren
von technologischem Know-how und endet
beim Nachbau lukrativer Produkte«, warnt
Christoph Neemann, Gruppenleiter Techno-
logieplanung am Fraunhofer-Institut fur
Produktionstechnologie IPT in Aachen.

Ehaden: 300 Milliarden Euro

Seridse Schatzungen der Industrieverbande
gehen von einem jahrlichen Schadensvolu-
men von weltweit 300 Milliarden Euro aus.
Fahnder von Polizei und Zoll berichten, dass
langst nicht mehr das gefalschte Parfimfla-
kon oder die Rolex-Uhr das Gros der ent-
deckten Straftaten ausmachen. Dem Ver-
band Deutscher Maschinen- und Anlagen-
bau (VDMA) sind Falle bekannt, bei denen
Fertigungsverfahren und komplette Werk-
zeugmaschinen nachgebaut und verkauft
wurden. Selbst vor sicherheitskritischen Tei-
len fur Autos oder Flugzeuge schrecken ille-
gale Nachbauer nicht zuriick. Sogar in der
Maschine des amerikanischen Prasidenten,
der Air Force One, entdeckten Inspekteure
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Produktion

vor Piraten

Raubkopien verursachen Milliardenschaden
und untergraben die Innovationskraft ganzer

bei einer Prufung geféalschte oder nicht zu-
gelassene Ersatzteile.

Vorsicht ist geboten, sagen Marktkenner
und fordern effiziente SchutzmaBnahmen.
Wie solche Vorkehrungen aussehen kon-
nen, zeigen IPT-Wissenschaftler. Sie haben
mehrere Initiativen gestartet, um Unterneh-
men zu helfen. »Es geht darum, systema-
tisch Gefahren und Schwachstellen im
Unternehmen und dessen gesamter Wert-
schopfungskette zu erkennen und daraus

Industriezweige. Das Fraunhofer-Institut fur
Produktionstechnologie IPT in Aachen weil3,
was Unternehmen dagegen tun kénnen.

ein wirkungsvolles MaBnahmenpaket zu
schnlren, erlautert Neemann.

Die IPT-Experten wissen, wovon sie spre-
chen. Sie greifen auf zahlreiche Machbar-
keitsstudien und praktische Erfahrungen
aus bisherigen Industrieprojekten zurtick.
Erweitert wird die Expertise durch das For-
schungsnetzwerk der Fraunhofer-Gesell-
schaft. Mit methodisch durchdachten Kon-
zepten und erganzt durch bewahrte Kreati-
vitatstechniken lassen sich optimale Losun-
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Besonders dreiste Kopien werden mit
dem Plagiarius »ausgezeichnet«: Mo-
torsage »MS 380« — Original: ANDRE-
AS STIHL AG & Co. KG, Waiblingen
Plagiat: SWOOL Power Machinery Co.
Ltd., Quzhou, Zhejiang, PR China

© Plagiarius

gen fur jeden Einzelfall finden — denn je
kreativer die technologische Lésung gegen
die Imitation ist, umso schwerer fallt den
Produktpiraten die Nachahmung.

Ein Ansatz sind beispielsweise technologi-
sche Imitationsbarrieren. Das Spektrum
reicht von schwer entfernbaren Markierun-
gen Uber unsichtbare Hologramme und
Data-Matrix-Codierungen bis zu digitalen
Wasserzeichen. Einsatzreif sind auch mi-
krofeine Metall-Cluster, die sich mit Hilfe

eines DUnnschichtverfahrens an schwer zu-
ganglichen Stellen eines Werksticks auf-
bringen lassen. Mit einer Uberraschung
mussen Plagiatoren rechnen, wenn sie Pro-
dukte mit Elektroniksteuerungen zerlegen
und analysieren wollen — wichtige Funk-
tionseinheiten lassen sich in Black Boxes
kapseln, die beim Offnen ihren Speicher-
inhalt zerstoren.

Wirksamer Imitationsschutz verursacht frei-
lich zusatzliche Kosten, die sich kein Unter-
nehmen in beliebiger Hohe leisten kann.
»Wir haben ein Modell entwickelt, das die
Gefahrensituation und deren Bewaltigung
unter betriebswirtschaftlichen Vorausset-
zungen evaluiert«, sagt Neemann. Die For-
scher kdnnen dabei aus dem Unterneh-
mens- und Marktprofil prognostizieren,
welche Schaden eintreten kénnen und wie
groB3 der Aufwand sein muss, um das Risiko
moglichst klein zu halten.

Gibt es keine Barrieren, schlagen die Nach-
ahmer sofort zu. Besonders gefahrdet sind
erfolgreiche Produkte. Dabei entstehen die
Schaden nicht nur durch das entgangene
Geschaft. Durch die oft miserable Qualitat
der Félschung leidet tber kurz oder lang
das Image des Originalherstellers. Das kann
bis an den Rand des Ruins gehen: »Know-
how-Diebstahl und Produktpiraterie gefahr-
den Gewinne und Existenzen, das Geschaft
machen andere«, warnt Neemann.

Die Falscher sind weltweit aktiv. Meist sind
es Auftragsarbeiten, die von gut organisier-
ten Teams ausgefihrt werden. Sie kaufen

Auch beim Multifunktionswerk-
zeug »Leatherman®Wave®« sind
Original (Leatherman Tool Group,
Inc., Oregon, U.S.A.) und Falschung
(REDA Deutschland GmbH, Iser-
lohn/REDA a.s., Brn-Slatina, Tsche-
chien) kaum zu unterscheiden.
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einen Motor und zerlegen ihn in Einzelteile
oder belauschen die Entwicklungsabteilung
der Originalhersteller, um Blaupausen in die
Finger zu bekommen - nichts ist sicher vor
dem illegalen Nachbau durch geschickte
Produktpiraten. Experten fordern deshalb,
dass sich Unternehmen stérker um den
technologischen Plagiatschutz ihrer Produk-
te und ihres Know-hows kimmern.

Zusatzliche Serviceleistungen

bremsen die Lust am Kopieren
Mit Technik allein ist nach Ansicht der
Fraunhofer-Experten aus Aachen den Raub-
zlgen moderner Nachahmer nicht beizu-
kommen. Zum professionellen Vorgehen
gehort eine Kombination aus mehreren
SchutzmaBnahmen, die auch auf organisa-
torische Ablaufe Einfluss nehmen und Lie-
feranten sowie Geschaftspartner betreffen.
Schon der sorgfaltig geplante Verkaufsstart
eines neuen Produkts kann unliebsame
Uberraschungen vermeiden. Ebenso damp-
fen zusatzliche Serviceleistungen, die kein
Plagiator ohne weiteres anbieten kann, die
Lust am schnellen Nachbau. Ein gutes Bei-
spiel ist der Triebwerkhersteller Rolls Royce.
Statt den Airlines fertige Triebwerke zu
verkaufen, vermieten die Briten 80 Pro-
zent der neuen Triebwerke im Leasing und
Ubernehmen alle Wartungs- und Instand-
setzungsarbeiten Uber die gesamte Lebens-
dauer — der Abnehmer kauft nur noch die
Funktion »Vorschub pro Stunde«. Was
auf den ersten Blick nur wie ein zuséatzli-
ches Geschaft aussieht hat einen willkom-
menen Nebeneffekt — alle Ersatzteile und
Reparaturauftrage unterliegen der Kon-
trolle und Verantwortung des Herstellers.

Um sich besser wehren zu kénnen, ist Ei-
geninitiative notig. Allzu haufig walzen
Firmen ihre unzuldnglichen VorsichtsmaB-
nahmen auf den Gesetzgeber ab oder ver-
trauen auf juristische Mittel und Strafver-
folgung. Strengere Gesetze und polizei-
liche Kontrollen enden aber an den Lan-
desgrenzen. Auf juristischen Beistand
allein kann sich ohnehin niemand verlas-
sen, denn Produktpiraten gehen skrupel-
los vor und umgehen Urheber- oder Pa-
tentrechte. Bis die amtlichen Muhlen in
Schwung kommen, ist der Schaden langst
eingetreten. Zudem fehlen einheitliche
Regelungen und Standards, die im inter-
nationalen Umfeld gultig sind. Vorbeugen
ist deshalb besser als lamentieren.
Andreas Beuthner

Wi fraunhofer.de/audio — online ab 07.06.2007.
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